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Resumo

A rapida expansdo do uso da inteligéncia artificial tem trazido avangos em diversos aspectos da
vida moderna. No entanto, ¢ essencial considerar implicac¢des relacionadas a privacidade dos dados
pessoais de saude. Este artigo visa abordar estas preocupagdes e analisar o atual cendrio de uso da
inteligéncia artificial na satde publica brasileira. Sdo discutidos impactos e desafios decorrentes
dessa abordagem com base nas regulamentagdes existentes, como a Lei Geral de Protecdo de Dados
Pessoais (LGPD) no Brasil. A coleta de dados pessoais sensiveis € uma pratica comum na area da
saude, com o objetivo de melhorar a prestacdo de servigos e promover a saude da populagdo.
Porém, o uso da inteligéncia artificial levanta preocupagdes, sendo necessario preservar a
privacidade dos seus titulares em consondncia com a LGPD. Anonimiza¢do de dados pessoais
sensiveis, consentimento informado dos pacientes e protecdo dos dados sdo alguns desafios. A
utilizacdo da inteligéncia artificial na saude publica requer o armazenamento e o processamento de
grandes quantidades de dados. E essencial, portanto, implementar medidas de seguranca robustas
para proteger esses dados contra acesso ndo autorizado, violagdes e ataques cibernéticos. Torna-se
premente, portanto, a implementagdo de medidas que assegurem nao somente prote¢ao ao
compartilhamento indevido, como também ao acesso nao autorizado. A pesquisa foi conduzida por
meio de revisao sistematica de literatura, abrangendo artigos cientificos, relatdrios governamentais
e regulamentagdes relacionadas a privacidade e protecdo de dados. A revisdo inclui estudos
publicados nos ultimos cinco anos, com foco em abordagens de inteligéncia artificial e suas
implicagdes para a privacidade dos pacientes. Os resultados indicam que a coleta de dados pessoais
sensiveis de satde ¢ uma pratica comum. No entanto, o uso da inteligéncia artificial requer acesso a
dados dos pacientes, como historico médico, resultados de exames, informagdes sobre doencas,
entre outros, € isso levanta preocupacgdes sobre a privacidade. As instituigdes governamentais t€ém o
dever de criar politicas publicas e fornecer os investimentos necessarios para que a inteligéncia
artificial melhore o processo de tomada de decisdes em beneficio da populagdo. As institui¢cdes de
saude publica tém o desafio de implementar politicas, procedimentos e medidas técnicas, visando a
privacidade na coleta e armazenamento de dados pessoais sensiveis, especialmente, no que se refere
a anonimizagdo, consentimento e protecao dos dados.
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INTRODUCAO

O progresso tecnologico das ultimas décadas tem provocado mudancgas marcantes na maneira
como conduzimos nossas vidas, nos comunicamos, adquirimos conhecimento e suprimos um
crescente volume de requisitos e caréncias da vida em coletividade. Evidente nesse cenario € o
advento de um mundo cada vez mais hiperconectado, saturado de plataformas digitais, que conferiu
aos dados o papel central na configuracdo daquilo que ¢ conhecido como sociedade digital.

‘Vivemos hoje em um mundo de dados, gerados e tratados de forma intensa por
humanos e maquinas sem haver por vezes uma tutela juridica adequada do
cidaddo para garantir a seguranga e o sigilo de suas informagdes ou para coibir
abusos com relagdo ao tratamento dos seus dados pessoais”. (Magrani 2019, p.
263)

Diante dessa conjuntura, emerge a percep¢do de que a inovacdo tecnologica € o consumo
massivo de dados pessoais no ambiente online traz reflexdes relevantes acerca de nossos padroes de
conduta no contexto digital. Além disso, esse panorama traz desafios substanciais as organizagdes
no que diz respeito a gestdo dos dados pessoais sob sua tutela, particularmente diante das
imposi¢des regulatorias voltadas a preservagdo da privacidade e da protecdo dos dados pessoais.
Invariavelmente, passamos a conviver sob a 6tica dos dados digitais. Nossas vidas traduzidas em
dados digitais vao, aos poucos, sendo compiladas, armazenadas e processadas em grandes bases de
dados de milhares de empresas ao redor do mundo, coletando dados pessoais para fornecimento de
produtos e servigos direcionados ao consumidor.

Na perspectiva de um mundo guiado por dados, ha reflexdes relevantes a analisar, quanto aos
desafios diante do crescente uso da Inteligéncia Artificial' (IA), associada a responsabilidade das
organizacdes em proteger dados pessoais. Esta ¢ uma questdo primordial para que seja possivel
assegurar a privacidade dos individuos, considerando que ““a privacidade ¢ um direito humano, ¢ um
direito constitucional brasileiro e um direito humano digital, j4 que marcos regulatdrios assim a
consideram também na vida digital” (Vieira, 2019, p. 212).

“As novas formas de coleta e tratamento de informagdes, possibilitadas sobretudo
pelo recurso a computadores, adicione-se a crescente necessidade de dados por
parte das instituicdes publicas e privadas: como ndo ¢ imaginavel uma agdo que va
de encontro a esta tendéncia, comum a todas as organizagdes sociais modernas, ¢
necessario considerar de forma realista tal situacdo, analisando as transformagoes
que causa na distribui¢ao e no uso do poder pelas estruturas publicas e privadas.”
(Rodota, 2008, p. 24)

O tratamento de dados pessoais sensiveis ¢ um desafio para empresas, a luz da Lei Geral de
Protecdo de Dados Pessoais. Acrescente-se a isso, o uso, cada vez mais intenso, da Inteligéncia
Artificial. Neste aspecto, a protecdao de dados € um dos principais pilares, apesar de ndo ser o Unico,
para se pensar no uso massivo da IA, principalmente no Brasil, ainda desprovido de uma
regulamentagdo® verse sobre o tema.

' Possibilidade de emular, nas maquinas, a capacidade humana de tomar decisées, algo pensado desde a década de
50.

2 Esta em tramite, no Brasil, o Projeto de Lei n® 2338/2023, que dispbe sobre o uso da Inteligéncia Artificial. Disponivel
em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233



“O pilar fundamental da transformacgdo digital é o conjunto de tecnologias
avangadas, que incluem inteligéncia artificial, robds, big data, realidade
aumentada, internet das coisas e redes, que sdo os vetores que interligam
praticamente tudo: sociedade, empresas e governos. Os potenciais beneficios das
tecnologias digitais sdo multiplos. Elas podem trazer inovagdo, eficiéncia,
competitividade e reducdo de custos para a sociedade e a economia. Podem
também tornar os servigos publicos mais transparentes, disponiveis e eficientes”.
(Gaetani e Almeida, 2023)

A sociedade digital caminha, a passos largos, no uso cada vez mais intenso de plataformas
tecnologicas complexas com uso da IA, fazendo com que nossos rastros digitais sejam manipulados
por uma industria miliondria de empresas de tecnologia, onde nossas interacdes digitais sdo
coletadas em tempo real e correlacionadas a nossa identidade, € relevante o debate sobre a IA, junto
a privacidade e protecdo de dados. Igualmente importante s3o os desafios para as organizagoes,
quanto as necessidades de protecdo adequada aos dados pessoais, respeitando, no mundo real e no
digital, a privacidade dos individuos.

TECNOLOGIAS DIGITAIS: CENARIO ATUAL NO BRASIL E NO MUNDO

Na era da sociedade digital, marcada pelo dominio online, dados pessoais sdo constantemente
coletados, processados, armazenados, modificados, transmitidos e submetidos a uma variedade de
outros processos de tratamento por organizagdes distribuidas em diversas regidoes do globo.

Com o aumento de regulamentagdes relacionadas a privacidade e protecdo de dados, a exemplo
do “General Data Protection Regulation” (GDPR) que ¢ a regulamentacao de protecdo de dados da
Unido Europeia e também da “Lei Geral de Protecdo de Dados Pessoais”, a LGPD, aqui no Brasil,
os desafios para prote¢dao de dados pessoais aumentaram.

Isso ocorre em funcdo das exigéncias legais que essas regulamentagdes estabelecem as
organizagdes, principalmente na aplicagdo de medidas técnicas e administrativas de seguranca,
objetivando a adequa¢do minima e necessaria nos cuidados e na preservacdo da privacidade dos
individuos.

A LGPD surgiu como um impulso para o fortalecimento do tema da privacidade e protecao de
dados no Brasil. O aumento de casos relativos ao vazamento de dados pessoais e de ataques
cibernéticos constantes corroboraram com a evolugdo de legislagdes no mundo. Magrani (2019, p.
91) refor¢a que “o impulsionamento para uma maior prote¢ao da privacidade, sobretudo no cenario
online, adveio de acontecimentos relativos a vazamentos de informacgdes e a edi¢do de leis gerais
para protecdo de dados em paises estrangeiros.”

Com o proposito de aprofundar a andlise, depara-se com a crescente ado¢do da Inteligéncia
Artificial (IA), por meio dos servigos oferecidos por empresas ja presentes no ambiente virtual
global. Essas empresas, constantemente, coletam e processam dados pessoais, 0s quais serao
empregados posteriormente. Esta forma de A, que exerce uma certa influéncia sobre as vidas das
pessoas, ¢ constituida por algoritmos®.

Na area de satide também ¢ crescente a preocupagdo com os riscos associados ao uso indevido de
dados. Nessa direcdo, o Relatorio Artificial Inteligence in Healthcare (European Parliamentary

¥ Em matematica e ciéncia da computagdo, um algoritmo é uma sequéncia finita de agBes executaveis que visam
obter uma solugao para um determinado tipo de problema. (Silva, 2023)



Research Service, 2022) também adverte para sete principais riscos na utilizacdo de IA na area de
saude: dano ao paciente devido a erros de IA; uso indevido de ferramentas médicas de IA; vieses
na implementagdo de ferramentas de 1A e perpetuagdo de desigualdades; falta de transparéncia;
questdes de privacidade e seguranca (grifo nosso); lacunas na prestacao de contas e obstaculos
para a devida implementacao.

Nesse contexto, compreender ¢ realizar uma analise critica dos desafios concernentes a
salvaguarda de dados pessoais ¢ imperativo, incluindo dados pessoais sensiveis, no cendrio do
crescente emprego da Inteligéncia Artificial.

A coleta de dados pessoais sensiveis ¢ uma pratica disseminada no campo da saude, visto que a
Inteligéncia Artificial demanda a coleta, o armazenamento e processamento de grandes bases de
dados, surgem inquietagdes acerca da preservagdo da privacidade dos titulares desses dados a luz
das diretrizes da LGPD.

No ambito da Inteligéncia Artificial (IA), essa dinamica se mantém, mas com particularidades. A
rapida progressao dessa tecnologia, resultado de investimentos substanciais de gigantes do setor
tecnoldgico, revela um avango notdvel na criagdo de plataformas impulsionadas por IA. A
Inteligéncia Artificial traz novas discussdes, necessitando de didlogos e estudos significativos para
sua regulacdo, minimizando riscos do uso inapropriado dos dados no mundo digital. A era
impulsionada por dados digitais estabelece um patamar de risco renovado, especialmente quando se
considera a possibilidade de ma utilizagdo desses dados, o que compromete a salvaguarda do direito
a privacidade das pessoas.

Organizagdes internacionais tém externado suas preocupagdes quanto aos riscos no uso da IA a
privacidade. O desafio em implementar politicas, normas, procedimentos ¢ medidas técnicas ¢
crescente, tornando-se cada dia mais complexo, ante o surgimento de novas tecnologias, a exemplo
da IA.

“Os principais riscos para privacidade e seguranca de dados em IA para
assisténcia médica, incluindo compartilhamento de dados pessoais sem total
consentimento informado, reaproveitamento de dados sem o conhecimento do
paciente, violagdes de dados que podem expor informagdes confidenciais ou
pessoais e o risco de danos - ou mesmo potencialmente fatais - ataques
cibernéticos a solugdes de 1A, tanto em nivel individual quanto hospitalar ou do
sistema de saude.” (European Parliamentary Research Service, 2022, p. 2)

A Organizagdo Mundial de Saude* alerta que “[...] salvaguardar e proteger a privacidade
individual nao ¢ apenas reconhecido como um requisito legal em muitos paises, mas também ¢
importante para permitir que as pessoas controlem informacdes confidenciais sobre si mesmas e a
autodeterminagdo (respeito por sua autonomia) e para evitar danos”. E segue expondo que “As
organizagdes de direitos humanos t€m interpretado e, quando necessario, adaptado direitos humanos
existentes leis de direitos e padrdes para avaliagdo de IA e estdo revisando-os diante de os desafios
e oportunidades associados a TA”.

No Brasil, a adogio da IA no Sistema Unico de Saude (SUS) ainda ¢ incipiente, todavia a
0 Ministério da Saude estd estudando formas de incorporar Inteligéncia Artificial (IA) a servigos
publicos de saude.

4 World Health Organization (WHO). Ethics and governance of artificial intelligence for health. Disponivel em:
https://www.who.int/publications/i/item/9789240029200
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https://olhardigital.com.br/tag/ministerio-da-saude/
https://olhardigital.com.br/tag/inteligencia-artificial/

A Lei Geral de Prote¢ao de Dados Pessoais — LGPD — emerge como uma legislacdo que alarga o
escopo da discussdo acerca da manipulagdo de informagdes pessoais no Brasil.

DADpOS PESSOAIS SENSIVEIS E LEIS DE PRIVACIDADE E PROTECAO DE DADOS

A Lei Geral de Prote¢do de Dados Pessoais’ (LGPD - Lei 13.709/18), no Brasil, dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Além disso, a lei reconhece a promocgao dos direitos humanos fundamentais, quando inclui o
respeito a privacidade como um dos fundamentos da disciplina de prote¢do de dados pessoais®, em
consonancia com a Declaragdo Universal de Direitos Humanos’ (DUDH), a qual refor¢a o respeito
a privacidade, quando ressalta que “Ninguém serd sujeito a interferéncia em sua vida privada, em
sua familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacao. Todo ser
humano tem direito a protecao da lei contra tais interferéncias ou ataques”.

Importante observar que a LGPD refor¢a, como um de seus principios®, o da ndo-discriminagio,
na hipotese da realizagdo do tratamento de dados pessoais realizado por agente de tratamento, em
que deve haver a impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou
abusivos.

Este principio denota a relevancia adotada aos dados pessoais sensiveis, os quais devem ser
respeitados e tratados adequadamente, através daqueles agentes de tratamento que coletam, usam,
processam, armazenam ou realizam alguma outra atividade para fins justificados de suas
atribui¢des, tal qual sustentado por Mulholland (2018, p.164), citando que “em relagdo ao principio
da nao discriminagao, fica vedada a utilizacdo dos dados pessoais para fins discriminatorios ilicitos
ou abusivos. O legislador, ao relacionar o uso discriminatorio as qualidades de ilicitude e
abusividade, parece reconhecer a possibilidade de tratamento distintivo, desde que licito e ndo
abusivo”.

Para fins conceituais e comparativos (Tabela 1), apresenta o que dizem as principais leis de
privacidade e prote¢do de dados de alguns paises, incluindo o Brasil, a respeito de dados pessoais
sensiveis.

5 Artigo 1° da Lei 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm

6 Artigo 2° da Lei 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/|13709.htm

” ONU. Declaragéo Universal dos Direitos do Homem. Organizagdo das Nagdes Unidas, 10.12.1948. Disponivel em:
https://nacoesunidas.org/

8 Artigo 6° da Lei 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm



Tabela 1.
Dados pessoais sensiveis — definicoes comparadas

PAIS NOME SATFIOL RFGULAMFNTO G TARD Fid ANy NFSCRICAD NF DANG FRSSQAL SFNSIVE
[l gimilar)
BRAGIL Le Caralda Feotacho da Dazos Articn 5. El Dada pessos aobire &r SeMrAcis o &IIca, corsic A celicioss, opinii
Pozsoaiz (LGPD - Lei 13,700 poliica, flagdo a sivdicax ou g orgsiizagdo do caqater roligioss, “losdfico oo

poliicr, dadn raleenls & sadde cu b vids sexual, dade genélica o biome.
fuzada vingJlado a u~a pessca netural
L resalirm e o

UNIAD BEURDPZIA Cengeral Dasm Protoe:

i Regulation - [Conside-andos [2016 I PRI 0.

e, 02 mides

C02R o1 ash ginsas cu fiosofic
3, dades bicmétricos tratados simplesmer = paa identiticar 1~
ST 1IN,
Dadas relac shadns Som A 2
rilstivos & vida scxual oo oricragdse sowua da prssoa,
I CLATERRA UK Dereral Ceta Pratectirg Regulation | Considecandos Dadas pessosis revalindo origem cac al ou &hnica;
- UK GOPR 5158 Dadas possoaiz rovelando opinices soltices,

ando crangas ce igiosas ou fi o541 cas
clando a fiiagEa sind cal;

Dadas genéticas
Jadas hicmetricos (quatds usados para fins 4o dontf cagdch:
Dadas relativos A satide;
Zadss relativos & vida scaal de uma possoa; ©
Dadns sobre & orielacdo seaml ds o passea.
AUETRALIL Tae Privacy At Parte | - 1288 al Iriar~agies cu 1™a Cpin A% sa0%e um iadviduo:
Inzmro-ctagan Mor gom racis oJ Gmnica; od

Divizdo 1 - i1 epinibes polticas; od
Def nigtics i fllingan crm associacas po dca; ol
Gerais i) crencas ol af acdas rel giosas; ol

'v\ cror;as filosoficas; oL

K (A0 A 13 255000
il flagis £ um sindicas: au

ol origtagEo ou praticas sexUAis; 0.l

0 antecodentos o mnais;

1 AambEs & informagis cessoal; o

bi Irpr—acios oo ssdde schro um indivicuo; oo

o) Iroreacies Geneicas soare um ikl oue nae sejam imforms
sacdeo; aJ

d) Irer—agies biomericas a sare~ usadas paca s de varff 2agao biomatica
auternatizada ou idetificegao biomctriza; ou

&) Modeles bicmélricns.

ohal ol

H0 pre

JAPAD Acton the Protection of Pecsoral Artign 20, 200 ntormagses cezzosis de Lma sessos identiticée gdanto & r2cs, creda
Inforrnal on cond ga socil, 2 sloico masico, anlecedenles armngis, o de ler solrido
daria per 1™ <rme, ou oulros identiticaderes oo seus equvalertes presorize
por Drecm do Geaneg corme aquales que -cguetom gaicudos aspesiais para
rdacaLsar d scrimnagao irjlsta, precorceto ou outras desvantagens a eass
U-uisLal Ley ce Pratecc on de Datos Perscnales | Artigo do. 2008 Jadss pessc.oh qL,-: revalern arige racal 2 étrica. preferéncizs polticaz,

s o, #lliagdo sicdiosloinfornaging rolliveg &

FEAICO Ley Federal ce Pratecc &n de Datos Artiga G0, 2210
Parrsong
Particu ares

“Ltuee, intormazas gensatiza. crancas elicioszs, f
siqdicul, aeinides poll cas, profotnciy s
GO GRS I =53TATUTARLA 1581 Arlic S0, EH faales gus @ cle ok Thuar o sujo uss nievido possi gs
discriminasao, COMo &3 CUe reve em of] |gr=’n 5C al zu etrica. ar =ntac
pnlllL . mn i ;I'tl JI[]\r“‘t FRIES>"

cificas e marsis, filzcao

Elaborado pelos autores (com base nas leis e regulamentagdes de privacidade e protecao de
dados de cada pais — traducdo nossa)
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Diante do exposto, ¢ evidente que as legislagdes mencionadas revelam uma inquietagdo em
distinguir entre os conceitos de dados pessoais sensiveis (em contraposi¢cdo aqueles reconhecidos
meramente como dados pessoais). Isso se da devido a possivel manifestacdo de efeitos
discriminatorios e prejudiciais aos titulares desses dados, decorrentes do manuseio impréprio ou
inadequado, especialmente quando associados a identidade de individuos.

“O conceito de dados sensiveis deve ser funcionalizado de acordo com o
tratamento que é concedido a eles. Significa sustentar que dados sensiveis sdo
qualificados como tais ndo s6 por conta de sua natureza intrinsecamente
personalissima, de forma aprioristica, mas devido ao uso e finalidade que ¢
concedido a esse dado por meio de um tratamento que pode gerar uma
potencialidade discriminatoria abusiva”. (Mulholland, 2021, p.3)

Além disso, importante observar que dados de saude (que sdo dados pessoais sensiveis) sdo
caracterizados pelo GDPR’ como “todos os dados relativos ao estado de saude de um titular de
dados que revelem informagdes sobre a sua satude fisica ou mental no passado, no presente ou no
futuro.”

INTELIGENCIA ARTIFICIAL

O termo Inteligéncia Artificial (IA) foi cunhado pelo professor John McCarthy, da Universidade
de Stanford, durante seminario apresentado no Dartmouth College, na cidade de Hanover (New
Hampshire, EUA) em 1956. Naquela época, conforme Prado (2023), ja havia diversas teorias de
simulagdo de linguagem, complexidade, redes neurais e aprendizado de maquinas e esse termo fora
adotado para designar os sistemas computacionais que empregavam tais teorias.

Em uma defini¢do histdrica tem-se que a IA existe “quando uma maquina ¢ capaz de imitar a
inteligéncia humana ou mesmo supera-la para realizar uma determinada tarefa, como previsdo ou
raciocinio”. (European Parliamentary Research Service, 2022, p. 2).

Nas ultimas décadas, sugiram inimeras defini¢des do termo IA que, de certa forma, convergem
para maquinas capazes de emular a inteligéncia humana, ou seja, refere-se “ao desempenho por
programas de computador de tarefas comumente associadas a seres inteligentes” (World Health
Organization, 2021, p. 4, tradug@o nossa).

Nessa dire¢do, o Escritorio de Inteligéncia Artificial do Servigo Digital do Governo do Reino
Unido (United Kingdom, 2021, p.6) define IA como a utilizagdo de tecnologia digital para a
criagdo de sistemas capazes de realizar tarefas que normalmente foram concebidas para exigir
inteligéncia humana e essencialmente “é um campo de pesquisa que engloba filosofia, logica,
estatistica, ciéncia da computagdo, matematica, neurociéncia, linguistica, psicologia cognitiva e
economia”. (United Kingdom, 2021, p. 6, traducao nossa).

Para o referido Escritério, a A estd em constante evolugdo e envolve geralmente maquinas que
utilizam dados estatisticos para encontrar padroes em um grande volume de dados; e possuem a
habilidade de executar tarefas repetitivas sem a necessidade de constante intervengao humana.

Deve-se ressaltar que em uma defini¢do especifica, o Conselho de Inteligéncia Artificial da
Organizagdo para Cooperacgao e Desenvolvimento Econdmico (OCDE) recomenda e afirma que:

® Regulamento Geral de Protegdo de Dados (General Data Protecting Regulation — GDPR) da Unido Europeia.
Considerando 35. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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“Um sistema de IA ¢ um sistema baseado em maquina que pode, para um
determinado conjunto de objetivos definidos pelo homem, fazer previsdes,
recomendacdes ou decisdes que influenciam ambientes reais ou virtuais. Os
sistemas de IA sdo projetados para operar com diferentes niveis de autonomia.”
(OCDE, 2019 como citado por World Health Organization, 2021, p. 4, tradugdo
nossa)

O fundamento da IA s3o os algoritmos que carregam instrugdes para rapida andlise e
transformagdo de dados em conclusdes, informagdes ou outros resultados. Os algoritmos analisam
grandes quantidades de dados e a capacidade de analisar esses dados alimentam rapidamente a IA.
Berton (2021, p.21) acrescenta que

A TA possui varias subdreas, as principais estdo relacionadas ao Aprendizado de
Maiquina (AM), do inglés, Machine Learning (ML) com varias aplicagdes nos
processos de reconhecimento e detec¢ao de padrdes; ao Processamento de
Linguagem Natural (PLN) que visa trabalhar a comunicagdo utilizando a
linguagem verbal e textual; nos casos de aplicagdes baseadas em Visao
Computacional; que visa o reconhecimento de objetos além da robdtica que
trabalha com agentes fisicos que por meio de sensores e atuadores se tornam
capazes de interferir no mundo real.(Berton, 2021, pp. 21-22).

Atualmente, torna-se crescente o emprego de IA em diversos campos do conhecimento ¢ a area
da saude desponta como uma das mais promissoras. O Servi¢o de Pesquisa do Parlamento Europeu

(European Parliamentary Research Service, 2022), aponta que entre as principais areas de aplicagdo

de TA na medicina e na assisténcia médica estdo: a pratica clinica; a pesquisa biomédica; a satide
publica e a administragdo de sistemas de saude (Tabela 2).

Tabela 2
Dominios Subareas Principais aplicacoes

Radiologia, patologia | O potencial para a aplicacao da IA no cenario
digital, emergéncia | clinico ¢ enorme e varia desde a automagao de
Pratica médica, cirurgia, | processos diagndsticos para tomada de decisao
Clinica predicdo  de  riscos, | terapéutica e pesquisa clinica. Os dados
intervengdes adaptativas, | necessarios para o diagnéstico e tratamento
cardiologia, nefrologia, | vem de muitas fontes, incluindo notas clinicas,
hepatologia, saude | testes de laboratério, dados de farmacia,

mental. imagens médicas e informacdes gendmicas.
A pesquisa biomédica parece se beneficiar mais
das solugdes derivadas da IA em comparagdo
com a clinica aplica¢des, com avangos recentes
Pesquisa Pesquisa clinica, | também mostrando aplicagdes promissoras de
Biomédica descoberta de | IA no conhecimento clinico recuperagdo. Por
medicamentos, testes | exemplo, os  principais  recursos  de
clinicos. conhecimento médico ja estdo usando

algoritmos de ML para classificar os resultados
da pesquisa, incluindo algoritmos que
aprendem continuamente com 0
comportamento de pesquisa dos usudrios
(Fiorin et al., 2018 como citado por European




Parliamentary Research Service, 2022, p. 10,
traducdo nossa)

Satde
Publica

Identificagdo e prevengao
de doencas e epidemias
etc.

Todas as aplicagdes de outros dominios que
contemplem os sistemas de satde publicos de
cada pais ou regido. Identificacio de dados
demograficos especificos ou localizagdes
geograficas onde ha prevaléncia de

doencas ou comportamentos de alto risco;
vigilancia epidemiologica digital.

Administraga
o de Sistemas
de Saude

Codificacao,
agendamento e marcacao
de exames e consultas,
deteccido de  frades,
gerenciamento do fluxo
de pacientes, auditoria.

Os sistemas de satde sdo caracterizados por um
fluxo de trabalho administrativo pesado com
uma grande diversidade de atores e institui¢des,
incluindo pacientes, profissionais de satde,
instalacdes e organizagdes de saude, instalacdes
de imagem, laboratérios , farmacias, pagadores
e reguladores. H4, portanto um grande
potencial de aplicagdo da IA dentro desse
ambiente administrativo pesado que incluem,
entre muitos outros aspectos; o tempo gasto na
recupera¢do de reembolso financeiro; a entrada
de dados em varios sistemas de informacao
baseados em praticas; o processamento de
informacdes de hospitais e outros provedores; e
o auxilio aos pacientes e usuarios na navegacao
em sistemas de sdude fragmentados, por
exemplo.

Principais dominios de aplicacdo da IA na medicina e na assisténcia médicaFonte: Elaboragdo
propria (com base no Relatério Artificial Inteligence in Healthcare, European Parliamentary
Research Service, 2022)

Nessa perspectiva, as plataformas de IA apresentam a capacidade de proporcionar respostas

complexas em intervalos de tempo reduzidos, aprimorar continuamente a qualidade de servigos

oferecidos a populacdo, ler grandes volumes de bases de dados e realizar andlises preditivas

abrangentes em 4reas diversas como saude, educagdo, seguranca publica, entre outros segmentos.

“Nos ultimos anos, verifica-se uma explosdo no numero de aplicagdes e servicos
voltados para a area de saude, o que inclui, por exemplo, o uso de inteligéncia
artificial para diagnosticos e predi¢des; softwares que fazem o acompanhamento e
orientam o tratamento de doencas; e aplicativos de controle menstrual ou de
cuidados durante a gravidez. A satde tornou-se em vdrios aspectos um produto,
havendo taticas cada vez mais agressivas para se coletar dados sensiveis dessa
natureza”. (Teffé, 2022, p.89)

Por outro lado, apesar dos inumeros beneficios proporcionados pelo uso da IA, ha preocupagoes

relevantes, quanto aos riscos a privacidade dos individuos, em especial, sobre os dados pessoais

sensiveis, estes que podem causar discriminacdo e preconceito aos seus titulares, dados estes que
devem ter tratamento e protecdo diferenciados e robustos.

“[...] a capacidade de tratamento de dados pessoais das mais diversas ordens vem
aumentando exponencialmente, principalmente devido ao advento de tecnologias
avancadas de inteligéncia artificial, com o uso de algoritmos sofisticados e com a
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possibilidade de aprendizado por maquinas (machine learning).” (Mulholland,
2018, p.173)

Para Instituicdes publicas de satide, as quais lidam diariamente com dados pessoais sensiveis, 0s
desafios sdo ainda maiores, dado que estas dependem, diretamente, de politicas publicas protetivas,
além de investimentos adequados que sejam capazes de promover seguranga € protecdo para as
infraestruturas técnicas, com medidas e a¢des que possam, sobremaneira, manter a protecao aos
dados pessoais sensiveis e o respeito a privacidade de seus titulares, seja através da coleta,
processamento, armazenamento ou toda e qualquer forma de tratamento dos dados pessoais
sensiveis.

MEDIDAS PARA MITIGACAO DE RISCOS A PRIVACIDADE

Foram analisadas algumas medidas técnicas, a comecar pela anonimizacdo e
pseudononimiza¢do. A LGPD'" define dado anonimizado como “dado relativo a titular que ndo
possa ser identificado, considerando a utilizacdo de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento” e anonimizagdo como ‘“‘utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associag¢ao, direta ou indireta, a um individuo”.

Este conceito ¢ reafirmado por BIONI (2020, p.191) quando diz que “A antitese do conceito de
dado pessoal seria um dado andnimo, ou seja, aquele que € incapaz de revelar a identidade de uma
pessoa” e por COTS e OLIVEIRA (2018, p.141) quando complementa que “ha duas formas de
anonimizar os dados pessoais: a primeira ¢ eliminar a possibilidade de identificagdo sem que se
pretenda a reversdo do procedimento; a segunda, também conhecida como pseudoanonimizagio,
consiste em tornar indisponiveis os dados que permitiriam a identificagdo por meio de técnicas
como a encriptacao”, sobre as possibilidades de tornar um dado pessoal em dado anénimo, quando
assim for necessario, para que se mantenha a privacidade de seus titulares.

Para a LGPD', anonimizag¢io e pseudonimizagio sdo medidas técnicas a serem consideradas por
institui¢des de saude:

“Na realizagdo de estudos em saude publica, os 6rgdos de pesquisa poderdo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do
orgdo e estritamente para a finalidade de realizacdo de estudos e pesquisas e
mantidos em ambiente controlado e seguro, conforme praticas de seguranca
previstas em regulamento especifico e que incluam, sempre que possivel, a
anonimizagdo ou pseudonimizacido dos dados, bem como considerem os devidos
padrdes éticos relacionados a estudos e pesquisas”. (LGPD, 2018)

Ja 0 GDPR" considera que a aplica¢do da pseudononimizacgio aos dados pessoais “pode reduzir
os riscos para os titulares de dados em questdo e ajudar os responsaveis pelo tratamento e os seus
subcontratantes a cumprir as suas obrigagdes de protecdo de dados”.

10 Artigo 5° da Lei 13.709, de 14 de agosto de  2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/|13709.htm

" Artigo 13°  da Lei 13.709, de 14 de agosto de  2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm

2 Regulamento Geral de Protecio de Dados (General Data Protecting Regulation — GDPR) da Unido Europeia.
Considerando 28. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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Nesse sentido, o “Parecer 05/2014 sobre técnicas de anonimizagdo” foi escrito pelo Grupo de
Trabalho de Protegdo de Dados pertencente ao European Comission"> — EC (Orgdo da Unifio
Europeia), em trabalho relativo ao tema no GDPR, o qual traz varias abordagens com o objetivo de
ter uma “estratégia para colher os beneficios dos ‘dados abertos’ para as pessoas e a sociedade em
geral, reduzindo, simultaneamente, os riscos para as pessoas em causa”’, considerando a
aleatorizagdo' € a generalizagdo'® como principais técnicas de anonimizagio de dados pessoais.

Neste rol de medidas, a pseudoanonimizagdo utiliza técnicas como a criptografia'®, as quais
podem tornar indisponiveis os dados pessoais, priorizando e respeitando a privacidade de seus
titulares.

Uma outra medida técnica analisada foi o consentimento. A LGPD' o define como
“manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”. J4 o GDPR' define que “o consentimento do
titular dos dados deverd ser dado mediante um ato positivo claro que indique uma manifestacao de
vontade livre, especifica, informada e inequivoca de que o titular de dados consente no tratamento
dos dados que lhe digam respeito”.

Consentimento é também considerado pela LGPD' como uma das suas dez hipoteses legais,
quando especifica em um de seus artigos que o tratamento de dados pessoais somente podera ser
realizado mediante o fornecimento de consentimento pelo titular.

Nessa circunstancia, a hipotese legal do consentimento ndo necessariamente prevalecera diante
das demais hipoteses legais.

“Informagdes, indicadores de saude e orientagdes cientificas devem ser a base
para a formulacdo de politicas de satde. Entende-se que uma adequada politica
publica para os varios problemas de satde enfrentados pela populacdo [...]
necessita de uma estrutura de informagdes segura e confiavel, que sustente e
direcione as tomadas de decisdo. Para tanto, com a LGPD em vigor, diversos
protocolos e bancos de dados geridos pela Administragdo Publica deverdo ser
adequados a norma, para que se garanta seu uso regular e o desenvolvimento de
politicas publicas e de ag¢des mais eficientes e que atendam integralmente as
necessidades da populacao”. (Tefté, 2022, p.91)

Assim, ¢ relevante observar que sera necessario o consentimento do titular de dados pessoais nos
casos em que um agente de tratamento nao possuir justificativas, dentro de uma das hipdteses legais

8 EC. European Comission. Grupo de trabalho de protegdo de dados do Artigo 29.0. 0829/14/PT GT216. Parecer
05/2014 sobre técnicas de anonimizagao. Disponivel em:
[https://ec.europa.euljustice/article-29/documentation/opinion-re- commendation/files/2014/wp216_pt.pdf].

" Familia de técnicas que altera a veracidade dos dados a fim de eliminar a estreita ligagio entre os dados e a
pessoa. Se os dados forem suficientemente imprecisos ja ndo poderao ser relacionados com uma pessoa especifica. E
passivel de proteger contra ataques ou riscos de inferéncia e pode ser combinada com técnicas de generalizagdo a fim
de fornecer garantias de privacidade mais sélidas. (European Comission. Grupo de trabalho de prote¢cao de dados do
Artigo 29.0. 0829/14/PT GT216. Parecer 05/2014 sobre técnicas de anonimizagao.)

5 Generalizar, ou diluir, os atributos dos titulares dos dados através da alteragdo da respetiva esca- la ou ordem de
grandeza (isto €, uma regido em vez de uma cidade, um més em vez de uma semana). (European Comission. Grupo de
trabalho de protecdo de dados do Artigo 29.0. 0829/14/PT GT216. Parecer 05/2014 sobre técnicas de anonimizagao.)

16 Ciéncia que escreve mensagens de forma cifrada ou em codigo e que pode tornar indisponivel a identificagio do
titular de um dado pessoal.

7 Artigo 5° da Lei 13.709, de 14 de agosto de  2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/|13709.htm

'8 Regulamento Geral de Protecdo de Dados (General Data Protecting Regulation — GDPR) da Uni&o Europeia.
Considerando 32. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

1 Artigo 7° da Lei 13.709, de 14 de agosto de  2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/|13709.htm
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especificadas na LGPD, para que possa realizar o tratamento de determinado dado pessoal (sensivel
ou nao).

RESULTADOS

A adocdo de medidas de seguranca robustas torna-se fundamental, visando a salvaguarda desses
dados contra potenciais incidentes de acesso ndo autorizado, violagdes e ataques cibernéticos.
Assim, a implementagdo de acdes que ndo apenas assegurem a contengdo de compartilhamento
inadequado, mas também resguardem o acesso nao autorizado, assume um papel de destaque.

A LGPD ndo apenas exige a implementacao de medidas protetivas, mas também reforga o direito
a privacidade dos individuos. O ingresso da Inteligéncia Artificial traz a tona novos debates nesse
campo, demandando um didlogo e investigacdes substanciais para sua devida regulamentacdo. Esse
processo visa mitigar os perigos da utilizacao indevida de dados no contexto do universo digital.

A luz do que foi apresentado, é possivel concluir que as medidas técnicas de anonimizacio e
pseudoanonimizagdo de dados representam instrumentos estabelecidos na legislagdo brasileira e
global, delineando orientagdes destinadas a orientar Organizacgdes, sobretudo aquelas ligadas a
saude. Essas medidas tém o potencial de atuar como mecanismos protetivos em relacao aos dados
pessoais sensiveis.

No Brasil, Instituigdes como a Agéncia Nacional de Saude Suplementar (ANS), o Ministério da
Satide, o Sistema Unico de Saude (SUS), secretarias especializadas, hospitais publicos e médicos da
rede publica tém o compromisso de realizar o tratamento de dados pessoais sensiveis de satde da
populacao de forma adequada e segura. Dado que estas Institui¢des lidam com grandes bases de
dados pessoais da populagdo na rede publica de saude, o cenario face a este compromisso ¢é
desafiador, porém, nao impossivel.

CONSIDERACOES FINAIS

Inameros obstaculos surgem a medida que enfrentamos inovagdes tecnologicas de crescente
complexidade, sendo a utilizagdo massiva da Inteligéncia Artificial uma das mais proeminentes.
Contudo, o desafio que possivelmente se destaca como o mais crucial € o estabelecimento de uma
governanga eficaz para o tratamento adequado de dados pessoais sensiveis, em especial dados de
saude, juntamente com a salvaguarda da privacidade e da protecdo dessas informagdes, em sintonia
com a aplicacdo da Inteligéncia Artificial.

As leis de protecao de dados pessoais em diversos paises no mundo, t€ém o potencial de
contribuir significativamente para um controle mais rigoroso sobre a utilizagdo indiscriminada das
informacodes pessoais, devido a imposi¢ao de diretrizes obrigatdrias para as organizagdes quanto a
protecdo de dados e seguranca da informacao.

A Lei Geral de Protecdo de Dados Pessoais (LGPD), vigente no Brasil, segue essa mesma
tendéncia. A expectativa reside no aprendizado das organizagdes em tratar os dados de maneira
mais responsavel, o que resultaria na mitigag¢do de riscos e na redugdo de incidentes relacionados a
violagdes de dados. Por consequéncia, isso pode ser fator determinante para manter a prote¢ao da
privacidade dos individuos.

No Brasil, as instituicdes governamentais, encarregadas de moldar politicas publicas, estao
progredindo na direcao de estabelecer leis e regulamentagdes que promovam o aprimoramento do
ecossistema de protecdo a privacidade. Torna-se crucial acompanhar de perto essa evolugao,
enquanto ndo se deve afastar a igual responsabilidade do Governo em prover recursos financeiros
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essenciais as Institui¢cdes para garantir a utilizagao transparente e segura de novas tecnologias, como
a inteligéncia artificial. Essa abordagem visa o beneficio de toda a populagao.

Por outro lado, entidades de saude publica enfrentam o desafio de estabelecer politicas,
protocolos e medidas técnicas destinadas a garantir a preservacao da privacidade durante a coleta e
armazenamento de informacgdes sensiveis de individuos. Esse desafio ¢ particularmente
caracterizado na abordagem de topicos como anonimizagdo, consentimento e salvaguarda de dados
pessoais.
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